@'ﬁ)\ Informacna bezpecnost

Kyberneticky bezpecnostny tim GKMKE
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Zdroj: https://www.kosicekmk.sk/index.php/content
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KyberTim GKMKE E

« od sk. roka 2021/2022

* projekt CSIRT UPJS: Naug sa zaklady
informacnej bezpecnosti a vzdelavaj
svoje okolie - vzdelavanie
(https://csirt.upjs.sk/#/projekty/zvysovani
e-bezpecnostneho-povedomia-na-SS)

o aktivity: https://gym.gkmke.sk/it-
aktivity/kyberneticka-bezpecnost/

* projekt Vynimocné skoly 2022/2023

Zdroj: https://sk-nic.sk/pt/fond-sk-nic/
https://m.facebook.com/profile.php?id=100064622697239& _rdr


https://csirt.upjs.sk/#/projekty/zvysovanie-bezpecnostneho-povedomia-na-SS
https://csirt.upjs.sk/#/projekty/zvysovanie-bezpecnostneho-povedomia-na-SS
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/

Vzdelavacie aktivity pre ziakov nasej skoly

2021/2022
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Workshopy pre rodicov, Centrum Dorka

2021/2022




CEZ SOCIALNE SIETE

Workshopy pre ziakov, ZPP Radost

seniorov, 2022/2023
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CyberSecurlty
Day pre ZS

-s..
Zaujima Ta informaéna bezpeénost?
Si zvedavy, ako prebleha kyberneticky bezplénostny atok?
Co vietko o Tebe vie internet?

Chces vediet, ako sa nestat obet'ou podvodnych spriv?
Vies, ako bezpecne pouzivat svoje mobilné zariadenie?

Odpovede na tieto otazky najdes u nas!

Akciu pripravuje KyberTim GKMKE v spoluprici
s bezpe&nostnym timom CSIRT-UPJS a s odbornikmi z praxe.

Kedy? 24.februara 2023 v case 9.00 -13.00 h

Kde? Gymnazium sv. Kosickych mucenikov,
Cordékova 50, Kosice

Pre koho? Akcia je uréena ziakom Z$ (7.- 9. roé.)

aich ucitelom, ktori sa zaujimaju o Informaénu

bezpeénost.

5
Prihlasovaci formular: %
https://forms.office.com/e/2etUG7x6tG Lo

Viac informacii:

httos://
ps://gym.gkmke.




Ako sa nestat obetou
podvodnych sprav

G
/

Kybernetlcky tim GKMKE
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Zdroj: https:/, " inti ri-business-insurance ance/8-common-hacking-techniques/



ZAUJIMAVE INFORMACIE v

e pouzivatel'ské meno a heslo (najmé do
internetbankingu)
e rodné &islo
e ¢isla bankovych uctov
e PIN kéd (osobné identifikaéné ¢&islo)
. &isla platobnych kariet a ich CVC kédy o
LE



e Co raz zverejnite na internete, ostane uz
navzdy verejné!

* vSetky informdcie o Vas mo6zu byt pouzité pri
utokoch socialnym inzinierstvom,

Bezpecnost Z e zverejnujete cudzim [ludom vasu adresu,

pohladu telefénne Cislo, rodné ¢islo, co mate doma,
kedy ste na dovolenke a pod.???

pouzivatela

* myslite na sukromie a bezpecnost!




-~ Zdroi- httpe://»




36 miliard phishingovych sprav
rocne!



Nezabudnite

.Peniaze na Ucte v banke su v bezpeci a ich najvacsim rizikom je majitel Gctu, ktory, hoc aj
nevedomky, poskytne svoje Udaje podvodnikovi. Az v 99,9 % pripadov sa o0 peniaze pripravi sam
majitel G¢tu tym, Ze podvodnikovi nadiktuje svoje osobné ¢i prihlasovacie Udaje do
internetbankingu, udaje k platobnym kartam ¢i bezpecnostné prvky ako su ePIN Ci kod z SMS,
ktorymi sa autorizuju platby. Tym da podvodnikovi suhlas so vSetkymi transakciami a, Zial,

v takychto pripadoch uz nevieme nic¢ urobit a reklamacia nebude Uspesna.”

|

=

élcﬁla( DOBROVOLNE o

svoje udaje.

Zdroj: https://www.postovabanka.sk/nenaletme



Moznosti utokov

CEZ SMS CEZ TELEFON

¥ ©

CEZ E-MAIL CEZ SOCIALNE SIETE




Podvodné spravy

CEZ SOCIALNE SIETE




Podvodné sprévy Sl toty vo videu“: Pozor ha falo§n§ spravy
od priatelov nha Messengeri. Kradnu FB

konta

Nachytali ma, co teraz?

S priatelom, ktory vam falo$né spravy
posiela, sa odporu¢ame spojit mimo
socidlnej siete, napriklad telefonicky alebo

osobne. Presvedcte sa, ¢i ma ku svojmu

Si to ty vo videu? ¢ <
http://tiktok.1401y.us/E2Wehqv

kontu stéle pristup.

Pi 19:50 V oboch pripadoch — teda i viedy, ak uz

hackeri obet z jej vlastného Gctu ,vymkli*

Ste priatelia na Facebooky

P o zmenou hesla — mozete pouzit nas navod
Zlje v: Partizanske

pre zabezpecenie facebookového konta >>>

Sito ty vo videu?

LI

http://tiktok.1401y.us/

ZOBRAZIT PROFL

Socialnej sieti viete napriklad nahlasit, ze

vase konto bolo hacknuté. Facebook ho

M :i to_ ty{? vi%eu? 5 @ dokaze obnovit aj v pripade, Ze hackeri uz
Sz 0623¢.com/AegQ8e9 zmenili e-mailovu adresu prepojenu s uc¢tom.
_ — o o e ] Treba vs$ak poéitat s tym, Ze Facebook od
BitDefender (L) Malware LAl D vas bude chciet v ramci preukazania
totoznosti napriklad zaslanie skenu
G-Data J:. Malware obé&ianskeho preukazu.

Zdroj: https://zive.aktuality.sk/clanok/vyQMmui/si-to-ty-vo-videu-pozor-na-falosne-spravy-od-priatelov-na-messengeri-kradnu-fb-konta/



Otestujte odkaz

Sponsored by
O urlscan. A Home Qsearch ®Lve BEAPI 4 Bog MDocs (FPricing A Login SecurityTrails

ARecorded Future® Company

www.google:sk
- o o
URL: www.google.sk/?hl=sk

Submission: On February 07 viamanual (February 7th 2023, 5:29:48 am UTC) from SKpggm — Scanned from DE =

MASummary XHTTP 12 A Redirects 1GrLinks 13 WBBehaviour 9 Indicators | & Similar EIDOM R Content EBEAPI ‘ ‘

Summary Screenshot

This website contacted 5 IPs in 2 countries across 3 domains to perform 12 HTTP transactions.
The main IP is 2200:1450:4001:808::2003, located in Frankfurt am Main, Germany and
belongs to GOOGLE, US. The main domain is www.google.sk. The Cisco Umbrella rank of the
primary domain is 31014.

TLS certificate: Issued by GTS CA 1C3 on January 2th 2023. Valid for: 3 months.

www.google.sk scanned 121 times on urlscan.io Show Scans 121

urlscan.io Verdict: ()

NeaZ prejdete na Googls

Live information

Google Safe Browsing: @
Current DNS Arecord: 142.250.186.35

Page Statistics

Otestujte URL adresu: https://urlscan.io/

Zdroj: https://urlscan.io/


https://urlscan.io/

Podvodny odkaz

/'

* P. tlacidlom mysi skopirovat, NEKLIKA
https://is.gd/UsBkHg
* Nakopirovat do: https://urlscan.io/

$ Live BE API v 4 Blog M Docs (K Pricing 2 Login

O urlscan.

ﬁ Home

Q Search

is.gd

URL: is.gd/UsBkHq
Submission: On June 25 via manual (June 25th 2023, 7:00:55 pm UTC) from SK gm — Scanned from DE =

& Similar  EDOM W Content BEAPI |

ASummary S HTTP 2 A Redirects ®Behaviour # Indicators

Screenshot

Summary

This website contacted 1 IPs in 1 countries across 1 domains to perform 2 HTTP transactions.
The main IP is 2606:4700:20::6819:ea35, located in United States and belongs to
CLOUDFLARENET, US. The main domain is is.gd. The Cisco Umbrella rank of the primary
domain is 63773.

TLS certificate: Issued by Cloudflare Inc ECC CA-3 on April 11th 2023. Valid for: a year.

is.gd scanned 10000+ times on urlscan.io Show Scans 10000+

urlscan.io Verdict: (]

Link Disabled

onditions. Most likely this link w

ved spam, please be aware that we did not se
n with spammers so are unable to unsubscrib

Is. ud takes all abuse of our se

e and to help those fighting spam the original destination of this URL is given below (we strongly recommend you don't

s.cyou/£/?_from=__mail

is.gd

to contact us (for example if you think this URL was

is.gd is a free service used to shorten long URLs. For further infoarmation or

Zdroj: https://urlscan.io/

being used maliciously or was used in spam. Please be careful when visiting links you
ot operate any email servers or lists. We have no contact with or

; to prevent it wherever possible. Flease see our

visit it since it may damage your PC): -



https://is.gd/UsBkHq
https://urlscan.io/

Podvodné sms spravy

SMISHING

fm




Podvodné sms spravy .-. AKTUALNE!

* od VSeobecnej zdravotnej

poistovne
, i v . ; VUBID: 1328EUR vratenych od
* vratenie penazi na platobnu Vseobecnej zdravotnej poistovne
prostriedky budu k dispozicil na
kartu vasej karte https:/t.ly/L1ROp

e podvodny link !

* poistovia nevracia financné
prostriedky takouto formou!!!

Zdroj: https://vosveteit.zoznam.sk/dalsi-zakerny-sms-podvod-zaplavuje-telefony-slovakov-ak-vam-pride-tato-sprava-vymazte-ju-a-nereagujte-na-nu/



Podvodné sms spravy

+421902020399 pred 8 1

¢ Od pOSty Slovenska Posta: Vas balik nemohol byt
B doruceny, pretoze nebol zaplateny Ziadny

poplatok. Zaplatit teraz: https://Ink.sk/zfvz

Vcera * -
i W Slovenska posta (O]

Posta:Dorucenie vasho

posledneho balika sa

oneskorilo z dovodu

dodatocnych coinych

poplatkov. Pozri nizsie: Slovenska posta :We have

. i attempted to deliver your
hitps://sk-posta.net package,But there is an unpaid

customs charge.Follow the
instructions here :

Zdroj: https://www.posta.sk/informacie/pozor-na-podvody

Pozor, podvodnici spustili
masivnu kampan!

Dnes tu mame podobnu kampan, ktorej cielom je
oklamat l'udi a ziskat na ich ukor peniaze. Tentokrat
podvodnici ale posielaju vo vel'kej miere SMS
spravy, v ktorych sa pise, Zze mate uhradit drobny
poplatok, aby vam mohol byt doruceny balik. V
skutocnosti ale ide o sofistikovany podvod, s
ktorym sa budeme v nasledujucich mesiacoch
pravdepodobne stretavat Coraz Castejsie.
Dévodom su bliziace sa sviatky suvisiace s koncom
roka.

Slovenska pq Q

Ze od svojich o ;44 A

Ziadne popla

naklady s do
B DHL : Cislo vagho balika
SRIEGIAELE  hempze prist 09.05.2023,
. R pretoze nebolo zaplatené clo
SRR (5 50 £UR). Nasleduj
inStrukcie:




Podvodné sms spravy

Vas online ucet je docasne
zablokovany z dovodu podozrivej
aktivity, Prihlaste sa a overte svoje

informacie : h,ttt‘)s;“bit._lﬂ
SLPSLOVEN

* od banky

Moja.Tatrabanka: Vas ucet bol
zablokovany. prihlaste sa teraz,

Inak bude ucet zruseny.

Zdroj: https://ahoj.tv/clanky/clanok/7924/ludia-zacali-dostavat-falosne-smsky-od-bank-policia-upozornuje-na-podvodnikov/

utorok « 18:14
Slovenska
sporitelna: Ucet je
zablokovany

https://t.ly/yBF4

&

Klepnutim naditato ukaldku

ut 18:14

https://www.slsp.sk/sk/aktuality/2021/9/27/slovenska-sporitelna-varuje-internetovi-hackeri-opat-utocia-a-siria-podvodne-e-maily-sms-ky-a-webstranky#/priklady-podvodov/view/2



Podvodné sms spravy

Dalsi podvod cez SMS-ky: Podvodnici zneuZivajii meno
uradu, na takéto spravy nereaguijte!

* od Financnej spravy SR

20:19 22.03.2023 BRATISLAVA SPRAVY » DOMACE

evidujeme dlh,
* pre overenie identity sa

orihlaste do svojho uctu v P na sorava
panke, Slovenska republika

o | k' Po opatovnej kontrole
LINK dlhov za posledny

e Statne institucie neinformuju e

be délezitveh exnstgncw dihu v nasom

_O CanQV_Q y systeme. Pre overenie
informaciach formou SMS Vagej identity, prosim,
sprav ani prostrednictvom prihlaste sa do Vasho
odkazov, na ktoré je potrebné SRODIOHO L VD810,

Kliknut' !

Zdroj: https://www.info.sk/sprava/229649/dalsi-podvod-cez-smsky-podvodnici-zneuzivaju-meno-uradu-na-taketo-spravy-nereagujte/



Podvodné telefonaty

https://www.youtube.com/watch?v=AzTNrtQ6v o

VISHING

Zdroj: https://www.youtube.com/watch?v=AzTNrtQ6v_o


https://www.youtube.com/watch?v=AzTNrtQ6v_o

PO d VO d n é te I efO n é ty L0nes nas upozornilo viacero z vas,

Ze podvodnici opat zodvihli telefony

a kontaktuju vas v mene policie.

° b an k 3 Anglicky hovoriaci robot sa vydava

za policajtov alebo federalne urady a

° p0| ICla tvrdivam, Ze vas pridu zatknut.”, pise
: FaloSna podpora Microsoftu chcela muza EEEED
([
Microsoft pripravit o 17 000 eur, upozornila policia

JPolicia s obcanmi v Ziadnom

pripade takymto sp6sobom

=m Microsoft

nekomunikuje. Ak vam zavola clovek

alebo robot hovoriaci po anglicky,

ktory sa bude vydavat za policiu,

hovor okamzZite ukoncite a telefonne

cislo si zablokujte.”

Zdroj: https://developer.microsoft.com/en-us/games/blog/gdc-and-the-wellbeing-of-our-teams-community/

https://vosveteit.zoznam.sk/aktualne-telefony-slovakov-opat-zaplavuju-stare-zname-podvodne-hovory-ak-vam-niekto-zavola-s-tymto-pribehom-tak-to-rovno-zlozte/
https://zive.aktuality.sk/clanok/150209/falosna-podpora-microsoftu-chcela-muza-pripravit-o-17-000-eur-upozornila-policia/



Podvodné e-maily

https://www.youtube.com/watch?v=2ek-KeYRWdc

PHISHING

Zdroj: https://www.onlinesicherheit.gv.at/Services/News/Vorsicht-vor-Phishing-im-Home-Office.html


https://www.youtube.com/watch?v=2ek-KeYRWdc

Podvodné e-maily nevhodné oslovenie

had

o Allen <lisa@traxtavern.com> @ © &« « ~

Komu; Maria Vavrova Pia 21. 4. 2023 23:59

Dear mariavavrova

We are pleased to inform you that our Company is offering exclusive loans to Individuals and Businesses who are in need of Financial Assistance. Our loan programs
are specifically designed to take care of the varied needs of our Clients and offer flexible repayment options.

We understand that obtaining a loan can be a daunting task, but we assure you that the process is simple and transparent. Our team of experienced professionals will
guide you through the entire process from application to disbursement of funds.

We offer:

Personal loans

Business loans

Home loans

Educational loans and more.

Qur interest rates are competitive, and our loan terms are flexible, allowing you to choose a repayment schedule that suits your financial situation.
To apply for a loan, simply contact me with the details below to provide you with more information.
Thank you for considering us for your financial needs. We look forward to serving you.

Kind Regards:
Allen P. Jones
E-mail: alljonp68@gmail.com
Whatsapp: +1 (418) 669-3356



Podvodné e-maily

o Facebook <rhuamani@sanpablo.com.pe> @ © &« « ~

POZNAMEKA: Ak ste tuto spravu dostali do priecinka nevyziadanej posty / hromadného obsahu, je to z dévodu obmedzeni implementovanych vasim poskytovatefom internetovych sluzieb, preto vas
(Facebook Lottery Team) vyzyvame, aby ste s fiou zaobchadzali skutoéne.

R e e o R A A o A R R A o oAl

Blahozelame:

Vas E-MAILOVY UCET vyhral sumu 1 milion libier terlingov (1 000 000,00 GBP) v prebiehajucom promo oceneni online na Facebooku a Coronavirus (COVID-19) finanéné prostriedky od
generalneho riaditela Facebooku Inc. Zuckerberg. Vase Cislo listka je 00545 188 564756. V3etci Ucastnici boli vybrani prostrednictvom poditacového randomizovaného systému vyZrebovaného z
27 milionov e-mailovych adries cez internet a Lucky Winners. TO ZNAMENA, ZE TO NENI IBA FACEBOOK UZIVATELA, KTORY MOZE Z TEJTO LOTERIE ZISKAT, TOTO LOTERIA JE PRE
KAZDEHO A AK DOSTANETE E-MAIL, ZNAMENA TO, ZE STE JEDENM Z VYHODNYCH VYHERCOV.

Poslite dalej svoje v3etky podrobnosti, ako napriklad:
.Celémeno .............

. Krajina ..............

. Kontaktna adresa ........

. Telefénne ¢islo .....

. Rodinny stav ........

. Povolanie .............

. Spolognost ...............

SVek

O~ Wh =

Podrobnosti prosim poslite:
Kontaktna osoba: pan David M. Wehner, financny riaditel europskeho regionu UK
* Prostrednictvom e-mailu: claimunit.facebook@hotmail.com

\Vas v sluzbe,
Pan Marc Andreessen
Facilitator lotérie na Facebooku.

R v v o R R o o ol R A

Nepochybujte o tomto liste alebo ho ignorujte, pretoZe sme pripraveni odovzdat vam va3e neuveritelné ocenenie od Facebooku.



Podvodné e-maily

o Facebook Inc <rafael.pombo@inocar.mil.ec>

© >

Uto 26. 4. 2022 11:37

POZNAMKA: Ak ste tuto spravu dostali do priecinka nevyZiadanej posty / hromadného obsahu, je to z dévodu obmedzeni
implementovanych vasim poskytovatelom internetovych sluzieb, preto vas (Facebook Lottery Team) vyzyvame, aby ste s fnou
zaobchadzali skutocne.

BlahoZelame:
Vas E-MAILOVY UCET vyhral sumu 1 milion libier Sterlingov (1 000 000,00 GBP) v prebiehajucom promo oceneni online na Facebooku
a Coronavirus (COVID-19) financné prostriedky od generalneho riaditela Facebooku Inc. Zuckerberg. Vase Cislo listka je 00545 188

564756. VSetci ucastnici boli vybrani prostrednictvom pocitaCového randomizovaného systému vyZrebovaného z 27 milidnov e-
mailovych adries cez internet a Lucky Winners. TO ZNAMENA, ZE TO NENI IBA FACEBOOK UZIVATELA, KTORY MOZE Z TEJTO
LOTERIE ZISKAT, TOTO LOTERIA JE PRE KAZDEHO A AK DOSTANETE E-MAIL, ZNAMENA TO, ZE STE JEDENM Z VYHODNYCH
VYHERCOV.

Poslite dalej svoje vSetky podrobnosti, ako napriklad:
.Celé meno .............

. Krajina ..............

. Kontaktna adresa ........

. Telefonne Cislo .....

. Rodinny stav ........

. Povolanie .............

. SpoloCnost ...............

CNO A WN S

Podrobnosti prosim poslite:
Kontaktna osoba: pan David M. Wehner, finanény riaditel eurdépskeho regionu UK
* Prostrednictvom e-mailu: facebook.claimunit@outlook.com

Vas e-mail vyhral nas jackpot, este raz blahoZelame.

Vas v sluzbe,
Pan Marc Andreessen
Facilitator lotérie na Facebooku.

EH AT AR R TR R TR T TR TN ERRTR TR ETRERETRRTR Fhhewhisw

Nepochybujte o tomto liste alebo ho ignorujte, pretoZe sme pripraveni odovzdat vam vase neuveritelné ocenenie od Facebooku

Odpovedat Odpovedat vietkym Preposlat



Podvodne e-maily AKTUALNE!
-

. oeange’

CaShb-ﬁCk SUn.‘J Celkovy sums. Riocy dostanets Vale &islo na vritense
{ $ m

25 . 90 EUR ';'" (VIT93670970

25,90 €

ARcoptovans karty na vritenie pedan

nik, ‘

Vateny zakaz

o dvakrat Akceplovand Kty m n ®
am bola fakiurovana @ ‘

informovali, 28 V - '
Rad: by sme vas ol

1é ahazi na na
| o {ormuléra pre yratene p .
o vypinenie o —
| takiury )@ 2690 |
kartu ihned po odosiam vase) 2ies explry _
eddany Kar

Su“a bude 4] e\ec;‘._‘a na vasu Kr
't '» < cv
darmo a bezpe ne vratit D'Iamo (]
a3 -

Budete poZiadani
sirdnkach, tlastka vratene

? noducho, 224
e mblele ed
Syoje peniaZ
n2be
natel webove| ctranvd
'ﬂn‘fﬂ 1@ pOMmO alebo radu, Na ate webove)
) seatngiol@ DOMOK ¢ .

e : aAzky 0 Fakure Mo) Orange

na Najasteyss

WBVL\I odpovedse

Pozor na falosny cashback od Orangeu.
Podvodnici skus$aju novy zakerny trik

Zdroj: https://zive.aktuality.sk/clanok/2ET1GIU/pozor-na-falosny-cashback-od-orangeu-podvodnici-skusaju-novy-zakerny-trik/



Odpovedat’ H Odp. vEetkym H Preposlat H Zmazat' || Mahlasit spam H DalSie akcie v‘

predmet Elektronicky doklad o vrateni penazi

& Faktira O
Od: Orange - faktura &y n
Komu: Marin Vavra >< ra ge

Suma, ktora sa ma Datum: 22.2. 2023 10:08
s 21,60 €

vratit

Fakturacné obdobie

16.1.2023 - 15. 2. 2023 Variabilny symbol: 0233316066

Vazeny zakaznik,
Chceme vas informovaf, Ze vam bola fakturovana dvakrat. F a ktl:l ra
Budete poZiadani o vyplnenie formulara na vritenie penazi na nasej webovej stranke.
Vyska vratene; faktlry je 2160 € orange
Suma bude prevedena na vasu kreditn( kartu do 24 hodin od odoslania vasej
Ziadosti.

Svoje peniaze mdZete vratit jednoducho, rychlo a bezpeéne priamo tu Kiknutim
nizsie.

| mastsa Suma, ktora sa ma 21.60 €
vratit’ ’
Prehfad faktary Fakturacné obdobie

Mesaéné poplatky 17.00€ 16.1. 2023 -15. 2. 2023 Variabilny symbol: 0233316066
Zlavy 370€

. . Uvedenie spravneho variabilného symbolu je
Celtova simana iidda 2150€ nevyhnuiné pre korekiné priradenie Vasej platby.

abave ai blizkel - VazZeny zakaznik,
Chceme vas informovat, Ze vam bola fakturovana dvakrat.

AK si teraz vazme nas pevny

internet, obaja ziskate 5 GB - ‘ $ Budete poZiadani o vyplnenie formulara na vratenie penazi na nase] webove] stranke.

mesatno iarok baz poplathov. Vyska vratene; faktiry je 21,60 €.

sy : /s Suma bude prevedena na vasu kreditni kartu do 24 hodin od odoslania vasej

Rp— Ziadosti.
Svoje peniaze mdZete vratit jednoducho, rychlo a bezpeéne priamo tu kliknutim

, - v , nizsie.
Aktivujte si bezplatne sluzbu - ~ 3
, ktora chrani
va$e zarladenia pred virusmi. 3
 Zintitvien A 372 Prehfad faktary
: N\ Mesaéné poplatky 17,90 €

Zlavy 3,70€
Celkova suma na uhradu 21,60 €




Podvodné e-maily

Podvodnici svoje obete informuju o dvojitom

uhradeni faktury za februar 2023.

Slovak Telekom supportEwes prostrednictvom domén,

Nasledne ich vyzyvaju ku kliknutiu na o337

prilozeny link, cez ktory vraj dostanu svoje

Vasa faktura bola zaplatena dvakrat x2. D .

Operator oznam zakoncuje vyzvou, aby boli

zakaznici v pripade obdrzania takéhoto e-

peniaze naspat. ,,Osloveny zdkaznik je VASA ONLINE FAKTURA

vyzvany, aby pre navratenie duplicitnej sumy

klikol na uvedeny link, ktory bol sti¢astou Fsonne vim cnamu.t s il s 235

knutim na odkaz n ISie

t o vratenie platby ¥

emailu,”“ uvadza Telekom.

Pochopitelne, ide o podvod. Preto za
Poznamka A

Zziadnych okolnosti na prilozeny link g
Dakujeme za spolupracu ¥ teflo vecl
neklikajte. Ak si nie ste isti, vzdy mbézete - E————
kontaktovat zakaznicku sluzbu Telekomu, =
~ Preposiat

) : . i [ & Odpovedat
pripadne skontrolovat svoje bankové konto, _—

¢i skutocne doslo k zaplateniu duplicitnej

sumy.

Zdroj: https://zive.aktuality.sk/clanok/5w50XJU/pozor-na-zlodejov-s-falosnymi-preplatkami-faktur-to-skusaju-aj-na-klientov-telekomu/

mailu v buducnosti opatrnejsi, resp. aby si
pozorne precitali obsah spravy

a prestudovali informdacie od odosielatela.

k sa to nevynesi do 12 hodin, vratene pefiazi nie je

»Vyzyvame vSetkych nasich zdkaznikov, ktorf
obdrZali taky e-mail vydédvajlci sa za
oficidlnu komunikaciu nase firmy, aby
neklikali na Ziadny URL odkaz, ani nezad4vali
Ziadne svoje osobné identifikacné udaje ¢i
Udaje o platobnej karte,“ dodédva Telekom.



Podvodné e-maily banka!

SLSP upozoriiuje na mnoziace sa podvody

all = G

BEZPECNOSTNE UPOZORN...
. oy g , . . . Bezpeénost
Slovenska sporitelia par dni dozadu informovala, Ze sa mnozia

ich znac¢ku. Podvodnici sa snazia ziskat najma prihlasovacie uda rozosielanie podvodnych SMS sprav a

e-mailov neuticha, a preto Vam davame do

banky, aby sa dostali kich peniazom. _ A -
pozornosti bezpecnostne odporucania.

Nedaijte sa nachytat. Obzvlast v situaciach, . i L i
ktoré vo Vas vyvolavaju pocit naliehavosti Vazena pani —35

”Upgzorﬁw'eme vas napodvgdné e—mafm textove < alebo Vas napriklad zavadzaju informaciami
o blokovani ¢i zru$eni uc¢tu alebo karty.

ktorymi sa podvodnici snaZia ziskat pristupove hes dajte si pozor na podvodné praktiky zlodejov

klientov.” p,,g.e banka v oznameni. pri predaji a kupe cez inzertné portaly.

TatraBlanka

TatraBarka TatraBanks

Nezadavajte osobné a identifikacné udaje na
stranke, na ktoru ste sa preklikli cez odkaz v
e-maile, v SMS alebo v ¢etovacej sluzbe.

SLSP vysvetluje, Ze za tymto uéelom utocnici posielaju podvodné e-

TATRA: Pozorovana
podozriva aktivita:
ttps://admin-tatra.com

Razhodli sme sa zrusit
vas ucet. Prihlaste sa tu,
aby ste ziskali prostriedky
skor ako bude vas ucet
upline zatvoreny

Tatra banka - intermet
banking

Vas bankovy ucet sme
zablokovali. Pre odblok-
ovanie sa prihlaste tu

https://moja-tatrabanks

Rovnako upozornuje aj na to, Ze sa mnoZia podvodné SMS spravy akla

zamknute.net inak bude
ucet zruseny.

Tieto podvody maju jedneho spolocného menovatel’a, shazia sa dostat Tieto spravy vyzeraju ako oficialna komunikacia
daného inzertného portalu alebo aplikacie, no

od obete pozZaduju vypinenie prihlasovacich udajov alebo informacie : T —

Banka nikdy neoslovuje klientov touto formou
pouZzivatel tieto udaje vyplni, tak prakticky ich odovzda utocnikovi, ktor JEEEREVEL ERL TS R TTERELTL EY L EL IGT

L . ., informacie cez akékolvek priloZzené linky.

pozriet, ako tieto podvody vyzeraju.

Zdroj: https://vosveteit.zoznam.sk/velka-banka-ukazala-ako-sa-podvodnici-snazia-okradnut-ich-klientov-prosime-vas-o-obozretnost-hlasi-banka/
https://www.tatrabanka.sk/predigitalnubezpecnost/




Podvodné e-maily/sms

Od: Deutsche Kredit Bank <support @udriveswiry com> v mene poutivatels mfo@shp st anfo@siyp sk
Odoslané: itvrtok 12, januira 2023 6:51

como G
Predmet: Kontrols osobnyeh Gdajov - 12/01/2023

Dobry dedi

Intermnd admunestrativna kontrola odhalila, 2e jeden alebo viacero vaduch kontakinych Udigov mie je aktuainych Preydde na george sisp sk a
skontrolugte svoje udage a v pripade potreby «ch upravie Pri kontrole sa musite prevkazal

Dakueme. 2o vyulivate nade sludby
S pezdravom
Andooo NG

Odpordlame Vam navBtivit waw george sk kde na jednom mieste najdeta zhmutie, Lo vietko si viete vybawit cez Georgea, vidane oblabenych funkcil a
videonkvadov

Tol #4271 25826 8111, 0850 111 888

Mail info@alap sk
web wavw ship ok

Slovenska sporitelia

SLOVENSKAS
SPORITELNA

Zdroj: https://vosveteit.zoznam.sk/velka-banka-ukazala-ako-sa-podvodnici-snazia-okradnut-ich-klientov-prosime-vas-o-obozretnost-hlasi-banka/

utorok » 18:14
Slovenska
sporitelfia: Ucet je
zablokovany



Zdroj: TOUCHIT

w B

Vas balicek byl drzen v nasem skladu

Zasilkovna Ceska republika 11:31
mreiter@touchit.sk

@ Zssilkovna

Dobry den, mate (1) balicek ¢eka na
doruceni.

Sledovaci Cislo: #235154225

Naplanujte si doruceni* :

Naplanujte dodavku

*Pokud neobdrzime odpovéd do 5 pracovnich dnd, vas

balicek bude vracen odesilateli.

OCEKAVANE ZMESKANE DORUCENI
Pokus o doruceni: Je vyzadovan podpis
Sledovaci Cislo: #235154225

A RO 0 i oo w o D T A i 00 g Al R T s AR S

€~ v Odpovedat

Zdroj: https://touchit.sk/

1142240

Z4sielkoviia

Sledovaci Cislo: Z 351 54 225
Celkem k uhradé: 99,00 K¢
Platba: Kartou online

JMENO NA KARTE

John Doe

Cislo karty

0000 0000 0000 000(

PLATNOST

KOD cve

Zaplatit: 99,00 K&

Zdroj: TOUCHIT

Podobnost so skuto¢nymi mailom je
velmi vysoka sprava obsahuje sledovacie
Cislo ako aj cesku lokalizaciu. Argument,
Ze vyuzivate slovensku Zasielkovriu
neobstoji, kedZe cestina je nam
geograficky a historicky velmi blizka a tak
spravu budd mnohi povaZovat za

legitimnu.

Vyskusali sme tento podvod za vas a
kliknutie na tlacidlo Naplanujte dodavku
vas nasmeruje na faloSnu stranku tejto
spolocnosti. U7 letmy pohlad na riadok s
adresou napovie, ze rozhodne nejde o
¢esku doménu a uz vdbec nie o stranku
Zasielkovne hoci je v Ceskej a viac ako

desiatich lokalizacil.

M (A @ & mendottiitgalleriala (2)

[} Zasilkovna

VSimnite si dplne iny nazov stranky a

taliansku doménu

Nepodarilo sa nam prepnut na
slovencinu, aby sme zistili kolko bude
zasielka stat'v eurach. V ceskych
korunach je to celkom 99 CZK. Jediné ¢o
treba urobit, je zadat Udaje vasej
platobnej karty aj s CVC kodom na zadnej

strane.

Sprava sama o sebe nepredstavuje
vysoké bezpecnostné riziko, neblokuje ju
ani prehliadac¢ ako skodlivu. Riziko je

v tom, Ze ide o beZny postup ako z vas

vylakat udaje vasej kreditnej karty.

Odporucame spravu vymazat'a

nevenovat jej dalSiu pozornost.



dar = SCAM

Podvodné e-maily

O

e Stefanie Elizabeth <diyarbakir@cukobirlik.com.tr> © © & « ~

Komu: Maria Vavrova Ned 12. 2. 2023 6:39

A donation of $1 Million USD has be made to you for community development, if you are interested in expanding this CHARITY WORK kindly
verify ownership of your email (mariavavrova@gkmke.sk)for further instructions on how to receive your donated money

BUILD THE WORLD A BETTER PLACE

Bol vam poskytnuty dar vo vygke 1 milién USD na rozvoj komunity, ak mate zaujem o roziirenie tejto CHARITNEJ PRACE, prosim overte

vlastnictvo svojho e-mailu (mariavavrova@gkmke.sk), aby ste ziskali d'alSie pokyny, ako ziskat’ vase darované peniaze.

BUDOVAT SVET LEPSIM MIESTOM

https://www.youtube.com/watch?v=B1bM5aa40q|

Zdroj: https://www.youtube.com/watch?v=B1bM5aa40q|


https://www.youtube.com/watch?v=B1bM5aa4OqI

Podvodné e-maily podozrivy link!

- & > & & - =

Virus nalezen
16.10.2018 9:13

Komu: solution1@ceska.com

Vazeni zakaznici Ceské spofitelna,

Radi bychom Vas upozornili na novou formu podvodného e-mailu (phishingu), ktery
jsme nedavno poznamenali, a snazi se to vyvolat dojem, Ze byla zaslana Ceskou sporitelnou.
Prostiednictvim ného se podvodnici pokouseji vygenerovat pfihlasovaci informace na podvodnou
pfihladovaci stranku.

Budte velmi opatrni ohledné podezielych e-maild, nikdy jsme z tohoto systému neposilali takové
zpravy a viry. Okamzité vas zadame, abyste aktualizovali sviij systém internetového
bankovnictvi, aby se predeslo takovym podvodnym utokiim a Sifeni virus.

=) =8 = /&b 1)

4.cz/stat/ebanking/s24/index.h

f@

prosimPwww.servis/’

ny a méla by se s nimi pfistupovat

naléhavé

Dékuji,
Ceska spofitelna

Zdroj: https://viry.cz/virus-nalezen-phishing-varuje-pred-phishingem/



Podvodné e-maily podozrivy link!

> banka.sk banka.sl

> kia.sk kla.sk
» support.com sugqort.com

p T

O VUS Banka - Itemetbanking X - O

Cansmascaleadventure com/vub/425396457901 713cha2b 2660509 3e80f

=8

Prihlasenie do Internet bankingu

v,

m.

Login to Internet banking

ARALACAUCN N er

VUB Internet Banking ! © l{

Identitikaing &ialo

— — ’

With our new responsive Intermat banking,
YOU can access now your bank account Password ®
anywhere on any device (PC, mobile phone

Heaslo

of tablet). We are continuosly devaloping the

range of available functions, p=
09 you have a problem with logong 7

Cemtact vz on 0850 123 000

T T T LA PErT e

Zdroj: https://www.cas.sk/clanok/1071922/pozor-takto-mozete-prist-o-peniaze-policia-upozornuje-na-podvodnu-stranku-ktora-imituje-znamu-slovensku-banku/




Podvodné e-maily naliehavost

had

--——-- Preposland sprava -— Forwarded Message ———
Predmet:Bankovy prevod bol prijaty.
Datum:Fri, 29 May 2020 04:28:07 -0400
LOd:SIovenské sporitelfia <info@georgeslsp.com>
Pre:. @ 5K

VazZeny zakaznik,

Dostali sme vas bankovy prevod. Pred prevodom na vas bankovy ucet sa viak chceme uistit, Ze ste
vlastnikom Gctu.

v "Ucet pozastaveny, 8 sprav zablokovanych ! [T}
Jd  IT- Podpora . Ditum Dnes 08:56

]
2
3
i
s

Musite urobit tieto nevyhnutné postupy:
Kvéli velkému poctu nevyziadanych E-mailov sa vyzaduje opatovneée
overenie uctu kliknutim sem v priebehu nasledujucich 12 hodin,
aby ste zabranili trvalému zablokovaniu uctu.

- Prihlaste sa na svoj bankovy ucet pomocou tohto odkazu,

Na overenie vlastnictva U¢tu pouZijeme falo3ny bankovy prevod (tato suma nebuc
tuctu. Chceme sa iba uistit, Ze ste vlastnikom bankového tctu). Pozn .: Toto je posledné upozornenie !

© I7- Podpora.

- Prijmite bankovy prevod
) Yp CX1107287VCL

S pozdravom.

Zdroj: https://webex.digital/7-typov-podvodnych-e-mailov-vyzeraju-coraz-doveryhodnejsie--a18-81



Podvodné e-maily podozrivé subory!

@ "Google Community Team <tinabaturel@gmail.com> © © « « -

Komu: me <emailaddress@domain.com> Pon 27.2.2023 7:59

B OFFICIAL NOTIFICATION LET...

M Hello Google Beneficiary,

The enclosed e-mail contains your Official Notification Letter and Claims Instructions as one of the main beneficiaries-(primary recipient) of the Google

Grants/E-mail Electronic Online Reward for individuals and organizations.
Thank You for Using Google Products/Services.

Sincerely,
The Google.com Team.

N Odpovedat > Preposlat



Podvodné e-maily podozrivé subory!

[SPAM detected by FortiMail] Separate E-check Remittance Advice Claim document number - 220150 - M...

Mc&sagc

[SPAM detected by FortiMail) Separate E-check Remittance Advice: Claim document number - 220150

u ¥ Remittance-Details-95...

Please find attached the Payments Report for 04/27/2022

Zdroj: https://vosveteit.zoznam.sk/pozor-gmailom-outlookom-ale-aj-dalsimi-e-mailovy-sluzbami-sa-siri-podvodna-kampan-na-toto-neklikajte/



Podvodne e-maily znaky:

> nevhodné alebo vSeobecné oslovenie

» UtoCnik vystupuje ako déveryhodnad institucia (posta, banka)
» naliehavost

» velkd vyhra alebo dediéstvo

» podozrivy odosielatel

» z|a gramatika

» ziadost o osobné informacie

» podozrivy link alebo subor



Phishing - Vishing - Scam

Celé video: https://www.youtube.com/watch?v=elkPYH6aBF8

PPPiter

#predigitalnubezpecnost

Zdroj: https://www.youtube.com/watch?v=elkPYH6aBF8


https://www.youtube.com/watch?v=eIkPYH6aBF8

Phishingovy test

Otestujte sa: https://csirt.upjs.sk/phishing/

Dokazete rozpoznat podvodny e-mail?

Identifikovat podvodny e-mail moZe byt taZSie ako by ste si mysleli. Utoénici sa od Vas pomocou podvodnych e-
mailov pokusia zistit Vase stikromné informacie predstieranim, Ze st niekto, koho poznate. Dokazete rozlisit, ktoré

e-maily st podvodné?

Co by ste si mali véimat? Odosielatel'a, gramatické chyby, oslovenie, urgentnost/naliechanie, ak nie¢o nepotvrdite.

Odkazy, ktoré mézu redlne odkazovat inam ako na prvy pohlad pésobia, neopodstatnené Ziadosti o Vase

prihlasovacie ddaje, legitimnost priloh...

Vymyslite si meno a e-mail.

Vytvorte meno a e-mail — ani jedno nemusi byt skutoc¢né — aby tento kviz posobil
realisticky. Nemajte obavy, tieto informécie neopustia Vase zariadenie.

m««‘é“*

v,

Zdroj: https://csirt.upjs.sk/phishing/


https://csirt.upjs.sk/phishing/

Otestujte sa

e Kviz SLSP: https://www.slsp.sk/sk/ludia/bezpecnost

https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/t
rue/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-
test%2Fotazkal.modal



https://www.slsp.sk/sk/ludia/bezpecnost
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal

Co sa stane, ked klikneme na
podozrivy link alebo otvorime
podozrivu prilohu?



Malvér

* malicious + software =
Skodlivy softvér

e su to vsetky formy
Skodlivého kdadu, bez
ohladu na sposob, akym
postihuju obete, ako sa
spravaju a akeé skody
spOsobuju.

Zdroj: https://www.eset.com/sk/malver/

Types of Malware

= * o8

Viruses =
Malvertising Worms
{>_} :
A f
Fileless o000
malware Trojans
ff% i
Rootkits Ransomware
(C-'
y 4 y 4 | Sign
w <<
Spyware 1 Bots or botnets
Adware

Zdroj: https://us.norton.com/blog/malware/types-of-malware



Budte opatrni!

Zdroj: https://www.webnoviny.sk/europoslanci-vyzyvaju-na-opatrnost-pri-regulacii-digitalneho-sektora/



Otestujte subor alebo odkaz

Z 10195500405 5fae8 503067 204850708 2580020d51 700210200 190Ze2eael

Intelligence  Hunting  Graph APl

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

FILE URL SEARCH

D
®

Choose file

Otestujte subor alebo URL adresu:

121985064055

DETECTION DETAILS

Security vendors' analysis ()

Acronis (Static ML)

Alvae

Lrcabit

ANG

Baidu

EBitDefenderThas

Clamay

Cylance

Cyren

Emsisaft

ESET-NOD3Z

Fortinet

Google

warus

KTAntiVirus

Kaspershy

Lionic.

https://www.virustotal.com/gui/home/upload

Zdroj: https://www.virustotal.com/gui/home/url
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https://www.virustotal.com/gui/home/upload

Otestujte odkaz

Sponsored by
O urlscan. A Home Qsearch ®Lve BEAPI 4 Bog MDocs (FPricing A Login SecurityTrails

ARecorded Future® Company

www.google.sk
=
URL: www.google.sk/?hl=sk

Submission: On February 07 viamanual (February 7th 2023, 5:29:48 am UTC) from SKpggm — Scanned from DE =

ASummary HTTP 12 A Redirects 1-Links 13 W Bchaviour @ Indicators | & Similar EIDOM Wi Content EBAPI ‘

Summary Screenshot [ 4 Live screenshot | #ZFull Image |

This website contacted 5 IPs in 2 countries across 3 domains to perform 12 HTTP transactions.
The main IP is 2200:1450:4001:808::2003, located in Frankfurt am Main, Germany and
belongs to GOOGLE, US. The main domain is www.google.sk. The Cisco Umbrella rank of the
primary domain is 31014.

TLS certificate: Issued by GTS CA 1C3 on January 2th 2023. Valid for: 3 months.

www.google.sk scanned 121 times on urlscan.io M

urlscan.io Verdict: ()

NeaZ prejdete na Googls

Live information

Google Safe Browsing: @
Current DNS Arecord: 142.250.186.35

Page Statistics

Otestujte URL adresu: https://urlscan.io/

Zdroj: https://urlscan.io/


https://urlscan.io/

AKO SA CHRANIT

e Informujte sa o0 novych phishingovych technikach: sledujte v
médiach spravy o phishingovych utokoch, kedze utocCnici vzdy mozu
prist s novymi technikami

e Budte obozretni pri poskytovani osobnych tudajov: overte si
obsah spravy priamo u odosielatela alebo organizacie, ktord navonok
zastupuje (pouzite vsak zaruCene spravne kontaktné udaje, teda nie
tie uvedeneé v sprave)



e Kliknutie si dvakrat premyslite: neklikajte na
odkazy a nestahujte prilohy v podozrivych
spravach

* Pravidelne kontrolujte svoje online ucty: aj ked
nemate podozrenie, ze sa niekto pokusa ukradnut
vase pristupové udaje, skontrolujte si svoj
bankovy ucet a ostatneé online ucty, aby ste sa
presvedcili, ze v nich nedoslo k ziadnej podozrivej
aktivite



/7

Utocnik:

vyvolava pocit paniky,

Zzneuziva emaocie,

zneuziva fudsku zranitelnost,

pouziva rozne formy socialneho
inzinierstva.

Pravidla ochrany:

v’ Majte aktudlne verzie
softvérov!

v’ Nenalette na super
ponuky!

v Nakupujte u overenych
obchodnikov!
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https://Everywhere

ﬁ https://

® ©
example.com

Y

Zdroj: https://www.eff.org/https-everywhere
https://www.patriotgroup.eu/de/blog/article13

http

a o5 example.com/ [ EGEGEGN
. . 1025098
= i

O\
https://

Not Secure

Q http

hutp://example.com/politics
10.25.0.93
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Blokovanie reklam v prehliadaci

uBlock Origin

» efektivny blokovac
* nezatazuje CPU ani pamat

» dokaze nacitat a vynutit o niekolko tisic filtrov viac ako iné populdrne
blokovace

Zdroj: https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdinbpafiamejdnhcphjbkeiagm



Prehliada¢ BRAVE — blokuje reklamy

e

Z

4,5%

854 tis. recenz
i

Q

Sukromny
prehliadac Brave & blog.com

Brave Software
Obsahuje reklamy

50 mil.+ E

Stiahnuté PEGI3 ®

Instalovat

Fast, Safe, Private

7

TN

« " D

Gblog.com

~

Sukromny
7 prehliadac Brave

2% z 78,62 MB
®) Overené sluzbou Play Protect

Zrusit Otvorit

@ Ssledovace & blokované reklamy
na tejto stranke.

Brave Shields prave ochranil vase
stukromie.
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Bezpecné he



Heslo — €asté chyby

 slabé hesla
* rovnaké hesla na viacerych uctoch

'v' =
tripadvisor-

D Youlube — PHSSWORD &—— K oawnras

l
WORK
ACCOUNT

fie—\

Zdroj: https://www.securedatamgt.com/blog/passwords-all-employees-should-avoid/ ; https://computerone.com.au/reusing-old-passwords-spells-future-trouble/



Bezpecné heslo

Tester hesiel: https://hesla.csirt.upjs.sk/

CCoIRT

Ako bezpecné je Vase heslo?

Zdroj: https://hesla.csirt.upjs.sk/


https://hesla.csirt.upjs.sk/

Otestujte silu hesiel:

0000

Heslo

Dunco

1234
mamRADcokoladu+cCipsy
0808200417
kybertimGKMKE
N1dT1ltrouS1BI2sk1!

vV V V VY V V VYV VY



Bezpecné heslo EMT:-\

> viac ako 12 znakov u

» Velké aj malé pismena
» Cisla

» Specidlne znaky *</ ?:1#

v’ ¢im je heslo ndhodnejsie, tym je bezpecnejsie !
v neobsahuje osobné udaje !
v’ na kazdy ucet pouzivame iné heslo !



Sprava hesiel Google

Password Manager

n***l

v
Bitdefender
Password Manager 9

Zdroj: https://www.iplocation.net/



Multifaktorova autentifikacia

 viacfaktorové overovanie pridava k prihlasovaciemu procesu dalsiu
vrstvu ochrany,

 pri ziskavani pristupu ku kontam alebo aplikaciam pouzivatelia
vyuzivaju dalsie overenie identity:

skenovanie odtlacku prsta

zadavanie kédu prijatého cez telefon.

o Rk (o=

Zdroj: https://www.microsoft.com/sk-sk/security/business/identity-access/azure-active-directory-mfa-multi-factor-authentication



Google
2-Step Verification

This extra step shows it’s really you trying to sign
in

S f='s "@gmail.com v

Check your Google Pixel 2

Google sent a notification to your Google Pixel 2. Tap Yes
on the notification to continue.

Or open the Gmail app on your Apple iPad mini (5th
generation) to sign in from there.

Don'’t ask again on this device

Zdroj: https://zapier.com/blog/google-two-step-verification/, https://www.groovypost.com/unplugged/two-factor-authentication-guide-secure-online-accounts/






Uniky Udajov

;--have | been pwned?

https://haveibeenpwned.com/

Zdroj: https://haveibeenpwned.com/


https://haveibeenpwned.com/
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Test digitalnej] bezpecnosti

https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm source=SilverpopMailing&utm medium=email&ut

m_campaign=16687255&utm content=spustit test&mktid=874F4C0OD
08322FF2867D8CIO9FAA1DS5SFFO

// #predigitalnubezpecnost

Overte si, Ci ste na internete v bezpedci.
Spravte si test #predigitalnubezpecnost.

Spustit test digitalnej bezpecnosti >

Zdroj: https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0OD08322FF2867D8CIFAA1D5FFO


https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0

Kviz

https://kahoot.it/



https://kahoot.it/

Spatna vazba

https://forms.office.com/e/m0aHySwWNRZ

Informacna bezpecnost -

Krompachy

.,
o Informacna bezpefnost - dotaznik

Taw

oo forrubs sk e wyhodnotenie podgerts infonmetng bespefrost’ 50 12 2007 & sl visbo

W farrialinn. Lich R om0 Sl Vamanicad AT, Saininuin MCTIROl e o T
oo ROy i i visando whee barutios i il re- e



https://forms.office.com/e/m0aHySwNRZ

Dotaznik pre ucitelov - Informacna

Spétna’ VéZba beZpeEno::'éadou,::::r:éstmjev
Vyplrite formular - spatnu vazbu:

Domov dochodcov:

https://forms.office.com/e/0m898uquRb

/PP Radost:
https://forms.office.com/e/xybF5YEABG

A4

/S:
https://forms.office.com/e/MHLX29mWnS

.,
e Informacna bezpefnost - dotaznik

Tanw

oo forruds sk e wyhodnotenie pod jeris infometng bespefrost’ £ 12 2007 & sl visbo




Dakujeme za
00zornost

Kontakt:
Maria Vavrova

mariavavrova@gkmke.sk

Informacie o KyberTime:

https://gym.gkmke.sk/it-
aktivity/kyberneticka-
bezpecnost/



https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/

(e
S5 Informatna bezpeénost

Kyberneticky bezpecnostny tim GKMKE
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