
Kybernetický bezpečnostný tím GKMKE

Informačná bezpečnosť



Čordákova 50, Košice - KVP

Gymnázium sv. Košických 
mučeníkov

Zdroj:  https://www.kosicekmk.sk/index.php/content 



KyberTím GKMKE

• od šk. roka 2021/2022

• projekt CSIRT UPJŠ: Nauč sa základy 
informačnej bezpečnosti a vzdelávaj 
svoje okolie - vzdelávanie 
(https://csirt.upjs.sk/#/projekty/zvysovani
e-bezpecnostneho-povedomia-na-SS)

• aktivity: https://gym.gkmke.sk/it-
aktivity/kyberneticka-bezpecnost/

• projekt Výnimočné školy 2022/2023

Zdroj: https://sk-nic.sk/pt/fond-sk-nic/
https://m.facebook.com/profile.php?id=100064622697239&_rdr           

https://csirt.upjs.sk/#/projekty/zvysovanie-bezpecnostneho-povedomia-na-SS
https://csirt.upjs.sk/#/projekty/zvysovanie-bezpecnostneho-povedomia-na-SS
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/


Vzdelávacie aktivity pre žiakov našej školy

2021/2022



Workshopy pre rodičov, Centrum Dorka

2021/2022



Workshopy pre žiakov, ZPP Radosť

seniorov, 2022/2023



Kybernetický tím GKMKE

Ako sa nestať obeťou 
podvodných správ



Čo podvodníkov zaujíma?

Zdroj: https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/





Bezpečnosť z 
pohľadu 

používateľa

• čo raz zverejníte na internete, ostane už 
navždy verejné!

• všetky informácie o Vás môžu byť použité pri 
útokoch sociálnym inžinierstvom,

• zverejňujete cudzím ľuďom vašu adresu, 
telefónne číslo, rodné číslo, čo máte doma, 
kedy ste na dovolenke a pod.???

• myslite na súkromie a bezpečnosť!



Podvodné správy

Zdroj: https://www.onlinesicherheit.gv.at/Services/News/Vorsicht-vor-Phishing-im-Home-Office.html 



36 miliárd phishingových správ 
ročne!



Človek DOBROVOĽNE odovzdá 
svoje údaje.

Zdroj: https://www.postovabanka.sk/nenaletme 



CEZ SMS CEZ TELEFÓN

CEZ E-MAIL CEZ SOCIÁLNE SIETE

Možnosti útokov



CEZ SOCIÁLNE SIETE

Podvodné správy



Zdroj: https://zive.aktuality.sk/clanok/vyQMmui/si-to-ty-vo-videu-pozor-na-falosne-spravy-od-priatelov-na-messengeri-kradnu-fb-konta/

Podvodné správy



Otestujte URL adresu: https://urlscan.io/

Otestujte odkaz

Zdroj: https://urlscan.io/

https://urlscan.io/


Podvodný odkaz

• P. tlačidlom myši skopírovať, NEKLIKAŤ!!!

https://is.gd/UsBkHq

• Nakopírovať do: https://urlscan.io/

Zdroj: https://urlscan.io/

https://is.gd/UsBkHq
https://urlscan.io/


SMISHING

Podvodné sms správy



Podvodné sms správy                       AKTUÁLNE!

Zdroj: https://vosveteit.zoznam.sk/dalsi-zakerny-sms-podvod-zaplavuje-telefony-slovakov-ak-vam-pride-tato-sprava-vymazte-ju-a-nereagujte-na-nu/

• od Všeobecnej zdravotnej 
poisťovne

• vrátenie peňazí na platobnú 
kartu

• podvodný link !

• poisťovňa nevracia finančné 
prostriedky takouto formou!!!



Podvodné sms správy

Zdroj: https://www.posta.sk/informacie/pozor-na-podvody 

• od pošty



Zdroj: https://ahoj.tv/clanky/clanok/7924/ludia-zacali-dostavat-falosne-smsky-od-bank-policia-upozornuje-na-podvodnikov/
https://www.slsp.sk/sk/aktuality/2021/9/27/slovenska-sporitelna-varuje-internetovi-hackeri-opat-utocia-a-siria-podvodne-e-maily-sms-ky-a-webstranky#/priklady-podvodov/view/2

Podvodné sms správy

• od banky



Zdroj: https://www.info.sk/sprava/229649/dalsi-podvod-cez-smsky-podvodnici-zneuzivaju-meno-uradu-na-taketo-spravy-nereagujte/

Podvodné sms správy

• od Finančnej správy SR

• evidujeme dlh, 

• pre overenie identity sa 
prihláste do svojho účtu v 
banke,

• Link !

• štátne inštitúcie neinformujú 
občanov o dôležitých 
informáciách formou SMS 
správ ani prostredníctvom 
odkazov, na ktoré je potrebné 
kliknúť !!!



VISHING

Podvodné telefonáty
https://www.youtube.com/watch?v=AzTNrtQ6v_o

Zdroj: https://www.youtube.com/watch?v=AzTNrtQ6v_o

https://www.youtube.com/watch?v=AzTNrtQ6v_o


• banka

• polícia

• Microsoft 

Podvodné telefonáty

Zdroj: https://developer.microsoft.com/en-us/games/blog/gdc-and-the-wellbeing-of-our-teams-community/ 
https://vosveteit.zoznam.sk/aktualne-telefony-slovakov-opat-zaplavuju-stare-zname-podvodne-hovory-ak-vam-niekto-zavola-s-tymto-pribehom-tak-to-rovno-zlozte/
https://zive.aktuality.sk/clanok/150209/falosna-podpora-microsoftu-chcela-muza-pripravit-o-17-000-eur-upozornila-policia/ 



PHISHING

Podvodné e-maily

Zdroj: https://www.onlinesicherheit.gv.at/Services/News/Vorsicht-vor-Phishing-im-Home-Office.html 

https://www.youtube.com/watch?v=2ek-KeYRWdc

https://www.youtube.com/watch?v=2ek-KeYRWdc


Podvodné e-maily                nevhodné oslovenie



Podvodné e-maily                        výhra

Zdroj: https://vosveteit.zoznam.sk/velka-banka-ukazala-ako-sa-podvodnici-snazia-okradnut-ich-klientov-prosime-vas-o-obozretnost-hlasi-banka/



Podvodné e-maily                        výhra



Podvodné e-maily                        AKTUÁLNE!

Zdroj: https://zive.aktuality.sk/clanok/2ET1GIU/pozor-na-falosny-cashback-od-orangeu-podvodnici-skusaju-novy-zakerny-trik/ 



Orange 



Podvodné e-maily                             Telekom

Zdroj: https://zive.aktuality.sk/clanok/5w50XJU/pozor-na-zlodejov-s-falosnymi-preplatkami-faktur-to-skusaju-aj-na-klientov-telekomu/ 



Podvodné e-maily                        banka!

Zdroj: https://vosveteit.zoznam.sk/velka-banka-ukazala-ako-sa-podvodnici-snazia-okradnut-ich-klientov-prosime-vas-o-obozretnost-hlasi-banka/
https://www.tatrabanka.sk/predigitalnubezpecnost/



Podvodné e-maily/sms banka!

Zdroj: https://vosveteit.zoznam.sk/velka-banka-ukazala-ako-sa-podvodnici-snazia-okradnut-ich-klientov-prosime-vas-o-obozretnost-hlasi-banka/



Zásielkovňa

Zdroj: https://touchit.sk/  



Podvodné e-maily                        dar  = SCAM

https://www.youtube.com/watch?v=B1bM5aa4OqI

Zdroj: https://www.youtube.com/watch?v=B1bM5aa4OqI  

https://www.youtube.com/watch?v=B1bM5aa4OqI


Podvodné e-maily                        podozrivý link!

Zdroj: https://viry.cz/virus-nalezen-phishing-varuje-pred-phishingem/ 



➢ banka.sk         banka.sl

➢ kia.sk              kla.sk

➢ support.com suqqort.com

Podvodné e-maily                        podozrivý link!

Zdroj: https://www.cas.sk/clanok/1071922/pozor-takto-mozete-prist-o-peniaze-policia-upozornuje-na-podvodnu-stranku-ktora-imituje-znamu-slovensku-banku/ 



Podvodné e-maily                        naliehavosť

Zdroj: https://webex.digital/7-typov-podvodnych-e-mailov-vyzeraju-coraz-doveryhodnejsie--a18-81 



Podvodné e-maily                        podozrivé súbory!



Podvodné e-maily                        podozrivé súbory!

Zdroj: https://vosveteit.zoznam.sk/pozor-gmailom-outlookom-ale-aj-dalsimi-e-mailovy-sluzbami-sa-siri-podvodna-kampan-na-toto-neklikajte/



Podvodné e-maily                      znaky:

➢ nevhodné alebo všeobecné oslovenie

➢ útočník vystupuje ako dôveryhodná inštitúcia (pošta, banka)

➢ naliehavosť

➢ veľká výhra alebo dedičstvo

➢ podozrivý odosielateľ

➢ zlá gramatika

➢ žiadosť o osobné informácie

➢ podozrivý link alebo súbor



Phishing - Vishing - Scam

Celé video: https://www.youtube.com/watch?v=eIkPYH6aBF8

Zdroj: https://www.youtube.com/watch?v=eIkPYH6aBF8 

https://www.youtube.com/watch?v=eIkPYH6aBF8


Otestujte sa: https://csirt.upjs.sk/phishing/

Phishingový test

Zdroj: https://csirt.upjs.sk/phishing/ 

https://csirt.upjs.sk/phishing/


Otestujte sa

• Kvíz SLSP: https://www.slsp.sk/sk/ludia/bezpecnost

https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/t
rue/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-
test%2Fotazka1.modal

https://www.slsp.sk/sk/ludia/bezpecnost
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal
https://www.slsp.sk/sk/ludia/bezpecnost#/modalComponent/isOpen/true/url/%2Fsk%2Fconfiguration%2Fleads%2Fbezpecnost-test%2Fotazka1.modal


Čo sa stane, keď klikneme na 
podozrivý link alebo otvoríme 

podozrivú prílohu?

Zdroj: https://www.wallarm.com/what/malware-types-and-detection



Malvér

• malicious + software = 
škodlivý softvér

• sú to všetky formy 
škodlivého kódu, bez 
ohľadu na spôsob, akým 
postihujú obete, ako sa 
správajú a aké škody 
spôsobujú.

Zdroj: https://www.eset.com/sk/malver/ Zdroj: https://us.norton.com/blog/malware/types-of-malware



Buďte opatrní!

Zdroj: https://www.webnoviny.sk/europoslanci-vyzyvaju-na-opatrnost-pri-regulacii-digitalneho-sektora/



Otestujte súbor alebo URL adresu: 

https://www.virustotal.com/gui/home/upload

Otestujte súbor alebo odkaz

Zdroj: https://www.virustotal.com/gui/home/url

https://www.virustotal.com/gui/home/upload


Otestujte URL adresu: https://urlscan.io/

Otestujte odkaz

Zdroj: https://urlscan.io/

https://urlscan.io/






Útočník:

vyvoláva pocit paniky,

zneužíva emócie, 

zneužíva ľudskú zraniteľnosť,

používa rôzne formy sociálneho 
inžinierstva. 

Pravidlá ochrany:

✓Majte aktuálne verzie 
softvérov!

✓ Nenaleťte na super 
ponuky!

✓ Nakupujte u overených 
obchodníkov!



Webové stránky

Zdroj:  https://www.datarain.com.br/blog/tecnologia-e-inovacao/qual-a-diferenca-entre-http-e-https/ 



https://Everywhere 

Zdroj: https://www.eff.org/https-everywhere
https://www.patriotgroup.eu/de/blog/article13



Blokovanie reklám v prehliadači

• efektívny blokovač

• nezaťažuje CPU ani pamäť 

• dokáže načítať a vynútiť o niekoľko tisíc filtrov viac ako iné populárne

blokovače

Zdroj: https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdlnbpafiamejdnhcphjbkeiagm  



Prehliadač BRAVE – blokuje reklamy



Bezpečné heslo



Heslo – časté chyby

• slabé heslá

• rovnaké heslá na viacerých účtoch

Zdroj: https://www.securedatamgt.com/blog/passwords-all-employees-should-avoid/ ;  https://computerone.com.au/reusing-old-passwords-spells-future-trouble/



Bezpečné heslo

Tester hesiel: https://hesla.csirt.upjs.sk/

Zdroj: https://hesla.csirt.upjs.sk/ 

https://hesla.csirt.upjs.sk/


Otestujte silu hesiel:

➢ 0000
➢ Heslo
➢ Dunčo
➢ 1234
➢ mamRADcokoladu+čipsy
➢ 0808200417
➢ kybertímGKMKE
➢ N1dT1trouS1Bl2sk1!



Bezpečné heslo

➢ viac ako 12 znakov

➢ Veľké aj malé písmená

➢ čísla

➢ špeciálne znaky *</_?:!#

✓ čím je heslo náhodnejšie, tým je bezpečnejšie !

✓ neobsahuje osobné údaje !

✓ na každý účet používame iné heslo !



Správa hesiel

Zdroj: https://www.iplocation.net/google-password-manager



Multifaktorová autentifikácia
• viacfaktorové overovanie pridáva k prihlasovaciemu procesu ďalšiu 

vrstvu ochrany,

• pri získavaní prístupu ku kontám alebo aplikáciám používatelia 

využívajú ďalšie overenie identity: 

skenovanie odtlačku prsta 

zadávanie kódu prijatého cez telefón.

Zdroj: https://www.microsoft.com/sk-sk/security/business/identity-access/azure-active-directory-mfa-multi-factor-authenticationgoogle-password-manager



Zdroj: https://zapier.com/blog/google-two-step-verification/, https://www.groovypost.com/unplugged/two-factor-authentication-guide-secure-online-accounts/ogle-password-manager



Úniky údajov

Zdroj:  https://ochrana-online.sk/ohlasovanie-porusenia-ochrany-osobnych-udajov/



https://haveibeenpwned.com/

Úniky údajov

Zdroj: https://haveibeenpwned.com/  

https://haveibeenpwned.com/


Bezpečnosť mobilu

Zdroj:  https://ochrana-online.sk/ohlasovanie-porusenia-ochrany-osobnych-udajov/



Bezpečnosť webového 
prehliadača

Zdroj:  https://ochrana-online.sk/ohlasovanie-porusenia-ochrany-osobnych-udajov/



Test digitálnej bezpečnosti

https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&ut
m_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D
08322FF2867D8C9FAA1D5FF0

Zdroj: https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-
bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0 

https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0
https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/?utm_source=SilverpopMailing&utm_medium=email&utm_campaign=16687255&utm_content=spustit_test&mktid=874F4C0D08322FF2867D8C9FAA1D5FF0


Kvíz 

https://kahoot.it/

Zdroj: https://kahoot.it/ 

https://kahoot.it/


https://forms.office.com/e/m0aHySwNRZ

Spätná väzba

https://forms.office.com/e/m0aHySwNRZ


Domov dôchodcov:

https://forms.office.com/e/0m898uquRb

ZPP Radosť: 

https://forms.office.com/e/xybF5YEABG

ZŠ: 

https://forms.office.com/e/MHLX29mWnS

Vyplňte formulár - spätnú väzbu:

Spätná väzba



Ďakujeme za 
pozornosť

Kontakt:

Mária Vavrová

mariavavrova@gkmke.sk

Informácie o KyberTíme:

https://gym.gkmke.sk/it-
aktivity/kyberneticka-
bezpecnost/

https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/
https://gym.gkmke.sk/it-aktivity/kyberneticka-bezpecnost/


Ďakujeme za pozornosť!

Informačná bezpečnosť
Kybernetický bezpečnostný tím GKMKE
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