
Informačná bezpečnosť: 
zabezpečenie mobilného zariadenia
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KyberTím GKMKE 



Aký bezpečný je môj mobil?
Útočník vie zistiť, či som doma a spím!      senzory v mobile

Útočníci zneužívajú najmä:
➢ oprávnenia, povolenia aplikácií Povolenia na sms!
➢ služby na zjednodušenie ovládania 

(kradnutie prihlasovacích údajov)

Zraniteľnosti – pri nepodporovaných (starých) verziách 
operačných systémov!

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Odporúčania 

➢Aktualizácie! 

➢Oficiálne úložiská aplikácií! 

➢ Biometrické overenie!

➢Neuchovávať cenné informácie!

➢Antivírusová ochrana!

➢ Prehliadač – blokovanie reklám!

➢ Reštart telefónu – občas 

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Oficiálne úložiská aplikácií

➢Obchod Play, AppStore

➢ Bezpečné aplikácie

➢Oprávnenia, povolenia aplikácií  

- skontrolovať pred inštaláciou 

a po aktualizáciách!

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Zabezpečenie svojho telefónu – praktická časť

Zdroj: https://www.info.sk/sprava/202232/ako-zabezpecit-a-bezpecne-pouzivat-vas-smartfon-toto-nesmiete-zanedbat/



Bezpečnosť mobilu
OS: Android

Zdroj:  https://ochrana-online.sk/ohlasovanie-porusenia-ochrany-osobnych-udajov/



Aktualizácie 



Upozornenia  
- na Zamknutej obrazovke!



Povolenia aplikácií 



Rozšírené nastavenia:
Pozor na zjednodušené ovládanie!

Rozšírené nastavenia
→ Dostupnosť → Menu 
zjednodušeného 
prístupu



Účet Google
Údaje a ochrana 
súkromia:
• Aktivita na internete 

a v aplikáciách 
(pozastaviť)

• História polohy 
(pozastaviť)

• Časová os máp: 
vymazať aj históriu



Prehliadač Brave – blokuje reklamy

Zdroj: https://brave.com/



Bezpečnosť mobilu
OS: iOS

Zdroj:  https://ochrana-online.sk/ohlasovanie-porusenia-ochrany-osobnych-udajov/



Aktualizácie 

• Nastavenia → Všeobecné 
→ Aktualizácia softvéru 
→  Automatické 
aktualizácie

• iOS 16.5 

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Oprávnenia 

• Súkromie a bezpečnosť 
→ Oprávnenia 

• zrušiť oprávnenia, ak ich 
aplikácie nepotrebujú!!!

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Sledovanie 

• Súkromie a bezpečnosť 
→ Sledovanie 

• Prístup k reklamnému 
indikátoru – VYPNÚŤ 
APLIKÁCIÁM!!!

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Režim blokovania

• Ochrana pred Zero-day
zraniteľnosťami

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Fotka/MenoPriezvisko

• iCloud → Pokročilá 
ochrana dát –
zapnúť!!!

Zdroj: Michal Šafranko: Aký bezpečný je môj mobil? CSIRT-UPJŠ/IstroSec – vzdelávanie učiteľov #IB treba žiť



Inštalácia adblock do Safari prehliadača

• AppStore: napr. AdGuard

Zdroj: https://adguard.com/en/welcome.html



Ďakujeme za pozornosť!
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